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Im Grinbuch ,Digitale Agenda Bodensee - Eine
Bestandsaufnahme zum Potenzial der Digitali-
sierung innerhalb KMU in der Bodenseeregion®
wurden flr kleine und mittlere Unternehmen
(KMU) relevante Sachverhalte der Digitalisie-
rung jeweils beschrieben und den potenziell ein-
schldgigen Rechtsbereichen zugeordnet, aus
deren Anwendung sich Herausforderungen im
Umgang mit entsprechenden Phdanomenen er-
geben konnen.

Die Befragung aus dem Vorjahr sowie die im
Anschluss durchgeflihnrten Workshops belegten
zunachst die Praxisrelevanz der untersuchungs-
gegenstandlichen Digitalisierungssachverhalte.
Die als ,Ubergeordnete Sachverhalte* gefiihrten
Untersuchungsobjekte wurden hierbei beson-
ders haufig als Teilmengen der Digitalisierung
erkannt und diskutiert.”

Die Workshop-Gruppen eigneten sich aufgrund
ihrer heterogenen Zusammensetzung sehr gut,
um die Praxisrelevanz der ausgesuchten Sach-
verhalte zu bestéatigen. So befanden sich unter
den Teilnehmenden Repréasentanten von KMU
- hierunter auch Geschaftsfiihrung von Start-ups
aus dem Bereich Industrie 4.0 und Big Data
Analysis, Rechtsabteilungsleitung und Leitung
von IT-Abteilungen - sowie Rechtsanwaltskanz-
leien und Vertreter von Industrie- und Handels-
kammern.

Neben der Plausibilisierung der untersuchungs-
gegenstandlichen Digitalisierungssachverhalte
wurden mit den Teilnehmenden die nachstehen-
den Thesen diskutiert:

= These I: Digitalisierung ist nicht schwer
»Die rechtlichen Herausforderungen der Digi-
talisierung sind lediglich scheinbar komplex.
Durch Aufschlisselung des weitgefassten Be-
griffs lassen sich einzelne Phanomene / Sach-
verhalte identifizieren und eindeutig analysie-
ren.”

= These II: Digitalisierung braucht nicht mehr
Regulierung
»Es bedarf keiner weiteren gesetzgeberischen
Massnahmen, um rechtlichen Herausforderun-
gen der Digitalisierung zu begegnen - beste-
hende Regelungen reichen aus, um sie zu be-
wéltigen.*

= These lll: Digitalisierung braucht schon gar
kein Dateneigentum
»-. €8 bedarf insbesondere keiner Normierung
eines Dateneigentums.

Die Teilnehmenden stimmten hierbei insbeson-
dere zu, dass sich Rechtsfragen zu den festge-
stellten Digitalisierungssachverhalten Uberwie-
gend in den bestehenden Rechtsrahmen einord-
nen und mit diesem beantworten lassen. KMU
fehle es hingegen an Zeit, Ressourcen und Kom-
petenz, um relevante Rechtsfragen friihzeitig zu
erkennen und diesen addquat begegnen zu kon-
nen. Ausserdem wurde die Forderung nach mehr
Fachkraften zur Beurteilung von digitalisierungs-
spezifischen Rechtsfragen (etwa IT-Anwaélte und
Richter) sowie nach mehr aufklarenden Informa-
tionsveranstaltungen und -materialien vorge-

gebracht. Eine Erweiterung des bestehenden
Rechtsrahmens und vor allem die Einflihrung
eines Eigentumsrechts an Daten, traf bei den
Workshop-Teilnehmenden eher auf Ablehnung.

Auch erganzende Experteninterviews, die mit
Geschaftsfihrungen und Rechtsabteilungsleitun-
gen aus KMU gefiihrt wurden, bestéatigten die
Relevanz der tbergeordneten Sachverhalte. Wei-
terhin zeigte sich, dass sich KMU Uberwiegend
erst bei der Durchfihrung von Digitalisierungs-
massnahmen mit einschlagigen rechtlichen Fra-
gestellungen auseinandersetzen, anstatt diese
bereits bei der Planung digitaler Strategien zu
antizipieren. Eine Ausnahme bilden hier die As-
pekte des Datenschutzes. Einerseits begrinde-
ten die Befragten diesen Umstand mit fehlenden
Ressourcen und Kompetenzen. Darlber hinaus
wurde aber auch ein fehlendes Bewusstsein be-
zuglich potenzieller Rechtsfragen in den unter-
schiedlichen Unternehmensfachbereichen als
ursachlich befunden - im Vordergrund stiinden
hierbei vielmehr technische und kommerzielle
Aspekte.

Zusammenfassend ldsst sich an diesen Feststel-
lungen ein dringender Bedarf bei KMU fiir pra-
xisnahe, rechtliche Orientierungshilfen erkennen.
Es scheint wichtig, in den Unternehmen ein Pro-
blembewusstsein fur rechtliche Herausforde-
rungen zu schaffen. Gleichzeitig soll den Unter-
nehmen ausreichend Informationen an die Hand
gegeben werden, um zumindest einen ersten,
strukturierten Abgleich zwischen Digitalisie-
rungsbestrebungen und potenziell einschlagi-
gen Rechtsproblemen bewerkstelligen zu kon-
nen. Der Abgleich soll niederschwellig moglich
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zuganglich sein, damit dafiir keine Spezialisten
eingekauft werden missen (Orientierung). Im
Rahmen der durchgefiihrten Experteninterviews
wurden unter anderem nachstehende, auf KMU
abgestimmte Massnahmen angeregt, um eine
solche Orientierung bereitzustellen:

- Wissensdatenbanken

- Orientierungspapiere

- Workshops und Vortrage

- Zusammenarbeit mit Hochschulen

Mit der rechtlichen Analyse branchenilbergrei-
fender und -spezifischer Sachverhalte, leistet die-
ses Weissbuch einen ersten Beitrag zu dieser
Orientierung. Dies findet im Wissen statt, dass
dartber hinaus weitere Massnahmen zur Unter-
stiitzung von KMU notwendig sind.

Im Weiteren werden rechtliche Fragen zu den
folgenden branchenilbergreifenden Digitalisie-
rungssachverhalten néher betrachtet:

- Daten mit Personenbezug

- Daten als Asset

- IT-Sicherheit

- Cyber-physische Systeme

- Cloud Computing und digitale Plattformen

Am Ende dieses Kapitels finden Sie einen Link
und QR-Code, welcher Sie direkt zu diesen bran-
chenspezifischen Sachverhalten fuhrt.

KMU missen bei der Digitalisierung von Arbeits-
prozessen, der Vernetzung von IT-Systemen oder
der Nutzung digitaler Dienste, wie z.B. Cloud
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Services regelmassig datenschutzrechtliche Vor-
schriften, wie insbesondere die EU-DSGVO be-
riicksichtigen. Dies kann auf den weiten sachli-
chen sowie raumlichen Anwendungsbereich zu-
rickgefihrt werden. Im Falle von Verstossen
gegen den Datenschutz drohen Bussgelder in
Hohe von bis zu 20 Millionen Euro oder 4% des
konzernweit erwirtschafteten Jahresumsatzes
(sofern hoher). Daher sind KMU angehalten, ihre
Geschéftstatigkeiten im Einklang mit dem Da-
tenschutzrecht zu gestalten und die dahinge-
henden individuellen Handlungsbedarfe nicht
nur einmalig zu ermitteln, sondern regelmassig
erneut zu evaluieren. Dieses Kapitel beschaftigt
sich mit der Frage, wann welche datenschutz-
rechtlichen Vorschriften fir KMU einschlagig
sein und datenschutzrechtliche Handlungsfel-
der im Unternehmen organisiert werden kdnnen
(Datenschutz-Management-System). Zudem wird
skizzenhaft aufgezeigt, welche digitalisierungs-
und gleichzeitig datenschutzspezifischen Pro-
blematiken in Bezug auf die besonders bedeu-
tungsvollen Themen wie Webanalyse und Reich-
weitenmessung, Cloud Services und vernetzte
Systeme entstehen.

1. Abgrenzung personenbezogener von nicht-
personenbezogenen Daten

Unter der Verarbeitung personenbezogener Da-
ten ist gem. Art. 4 Nr. 2 DSGVO jeder Vorgang
oder jede Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten gemeint. Personen-
bezogene Daten beziehen sich anders als sons-
tige, nicht personenbezogene Daten, wie bspw.
reine Sensor-/ Maschinendaten, auf eine iden-
tifizierte oder identifizierbare natirliche Person
(Art. 4 Nr. 1 DSGVO). Demgegeniiber beziehen

sich anonyme oder anonymisierte Daten nicht
oder nicht mehr auf eine identifizierte oder
identifizierbare natirliche Person, weshalb eine
Datenverarbeitung im Einklang mit den strengen
Vorschriften des Datenschutzrechts nicht mehr
zwingend erforderlich ist. Ist eine Anonymisie-
rung nicht moglich, so kobnnen Massnahmen zur
Erhohung der Sicherheit der Verarbeitung per-
sonenbezogener Daten getroffen werden, wie
insbesondere die Pseudonymisierung und Ver-
schliusselung (vgl. Art. 32 Abs. 1 lit. a DSGVO).
Bei der Pseudonymisierung ist die Personenbe-
ziehbarkeit von Informationen weiterhin moglich
und damit auch das Datenschutzrecht anwend-
bar; es handelt sich damit lediglich um eine ande-
re Form der Speicherung, wahrend die Verschlis-
selung eine Sicherheitsmassnahme darstellt,
durch welche die unbefugte Kenntnisnahme der
Daten durch Dritte erschwert werden soll (Kla-
bunde, 2018, s. Erwagungsgrund 26 DSGVO).

2. Raumlicher Anwendungsbereich der
EU-DSGVO

KMU des Bodenseeraums mit Sitz in den Lan-
dern Deutschland und Osterreich unterliegen
in Bezug auf die Verarbeitung personenbezoge-
ner Daten neben den jeweiligen nationalen da-
tenschutzrechtlichen Vorschriften auch den eu-
ropadischen Vorschriften der DSGVO. Die An-
wendbarkeit der DSGVO fur KMU mit Sitz in der
Schweiz und eine Angleichung der nationalen
Schweizer Datenschutznormen an das europai-
sche Recht sind bis zum Jahr 2020 beabsichtigt
(Schweizerische Bundesamt fir Justiz, 2019).
Nachstehend werden daher die Grundlagen des
Datenschutzrechts mit dem Fokus auf das euro-
paische Datenschutzrecht erldutert.

- Name - Ermittlung der Identitét
- Geburtsdatum einer Person durch Ver-
- Adresse wendung ergénzender
- E-Mail-Adresse Informationen wie zum
- Telefonnummer Beispiel:

- IP-Adresse

(EuGH ,,Breyer®)
- Gerate-IDs

- Cookies zum Zweck
der Identifizerung

- Device Fingerprints

- Kfz-Kennzeichen

- Personalnummer

- Ausweisnummer

- Kontonummer

- Berufliche Aktivitaten

- weitere nicht ausrei-
chend anonymisierte
(oder pseudonymisierte)
Daten

- Daten bezogen auf Ras-

se / ethnische Herkunft

- politische Gesinnung
- Religion / philosophi-

sche Uberzeugung

- Gewerkschaftszugehd-

rigkeit

- genetische / biometri-

sche Daten, z. B. Finger-
abdriicke zur Entsper-
rung von Apps

- Gesundheit
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- Anonyme Informationen
- Daten ohne Bezug auf

eine identifizierte oder
identifizierbare natiirli-
che Person

- anonym erhaltene

Daten deren Ursprung
nicht oder nicht mehr
ermittelbar sind

- reine Maschinendaten /

Sensordaten ohne Per-
sonenbezug

- sexuelle Orientierung

Abbildung 12: Abgrenzung personenbezogener Daten von nicht-personenbezogenen Daten

Auch fur in der Schweiz ansdssige KMU kann ne-
ben dem nationalen Schweizer Datenschutzge-
setz (DSG) die EU-DSGVO Anwendung finden,
vor allem dann, wenn

a.nach dem sog. Niederlassungsprinzip gem.
Art. 3 Abs. 1 DSGVO eine Niederlassung eines
in der Schweiz anséssigen Unternehmens per-
sonenbezogene Daten innerhalb der EU ver-
arbeitet oder

b. nach dem sog. Marktortprinzip gem. Art. 3
Abs. 2 DSGVO ein in der Schweiz ansassiges
Unternehmen Waren und Dienstleistungen fir
EU-Birgerinnen und Birger anbietet (z. B. auf
Websites) oder wenn dieses auf Websites
Webtracking betreibt, durch welches sich das
Surfverhalten von EU- Blrgern beobachten
l&sst.

3. Allgemeine datenschutzrechtliche Pflichten
und nationale Besonderheiten sowie Aus-
nahmen fiir KMU

Grundsatzlich ist im Falle der Anwendbarkeit der
DSGVO regelméassig insbesondere auf die Um-
setzung folgender Pflichten zu achten:

= Einhaltung der datenschutzrechtlichen Grund-
satze nach Art. 5 DSGVO (Grundsatze der
Richtigkeit, Zweckbindung, der Rechtmassig-
keit und der Verarbeitung nach Treu und Glau-
ben, der Speicherbegrenzung und der Integ-
ritdt und Vertraulichkeit) und damit v. a. die
Verarbeitung personenbezogener Daten nur
auf Basis einschlédgiger Rechtsgrundlagen
(Art. 6 DSGVO); hierbei ist die Besonderheit
der Moglichkeit einer Einwilligung 14-)Jahriger
in Osterreich zu beachten (§ 4 Abs. 4 DSG)
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= Einhaltung der Transparenz-/Informations-
pflichten (Artikel 13 und 14 DSGVO)

= Gewahrleistung der Wahrnehmung der Be-
troffenenrechte (Art. 16 - 22 DSGVO)

= Einhaltung der Benachrichtigungs- und Melde-
pflichten bei Datenschutzverstdssen (Art. 33
und 34 DSGVO), jedoch bestehen bislang
keine expliziten Meldepflichten fir Daten-
schutzverstdsse in der Schweiz

= Fihren eines Verzeichnisses flr Verarbei-
tungstatigkeiten (Art. 30 DSGVO)

= Abschluss von Vertragen zur Auftragsverarbei-
tung gem. Art. 28 DSGVO (s. Kapitel ,,Cloud-
Computing und digitale Plattformen®)

= Sicherstellung eines angemessenen Daten-
schutzniveaus im Falle einer Ubermittlung
personenbezogener Daten in sog. Drittlander
(Art. 44 DSGVO)

= Ggf. Benennung eines Beauftragten fir den
Datenschutz (Art. 37 DSGVO), wobei die Kon-
kretisierung der Anforderungen an die Be-
stellpflicht eines Datenschutzbeauftragten in
Deutschland (§ 38 Abs. 1 BDSG) als auch
die Besonderheit des Zeugnisverweigerungs-
rechts und der Verschwiegenheitspflicht des
Datenschutzbeauftragten in Osterreich (§ 5
DSG) zu beachten ist

= Umsetzung technisch-organisatorischer Mass-
nahmen (TOMs) (Art. 32 DSGVO)

Neben den bereits genannten Besonderheiten
der nationalen Datenschutzgesetze im Vergleich
zur EU-DSGVO ist auch die jeweilige Konkre-
tisierung des Beschaftigtendatenschutzes in

Deutschland und Osterreich (§ 26 BDSG, § 11
DSG) hervorzuheben.

Die besondere Situation, welche sich fir KMU
namentlich in personeller und wirtschaftlicher
Hinsicht ergibt, sollte in der DSGVO zwar be-
ricksichtigt werden (Erwagungsgrund 13 zur
DSGVO), jedoch halten sich die dahingehenden
praktischen Erleichterungen in Grenzen. Dies
zeigt sich an den beiden folgenden Beispielen:
Art. 30 Abs. 5 DSGVO sieht die Pflicht zum Fih-
ren eines Verfahrensverzeichnisses zwar dann
nicht vor, wenn eine Einrichtung weniger als 250
Mitarbeitende beschaftigt. Allerdings besteht
fir KMU diese Pflicht bei risikotrachtigen, nicht
nur gelegentlichen Verarbeitungen oder bei der
Verarbeitung besonderer Kategorien personen-
bezogener Daten nach Art. 9 bzw. 10 DSGVO
trotzdem. Dadurch ist der Anwendungsbereich
dieser Ausnahme nicht allzu gross. In Bezug auf
die Umsetzung der TOMs kdnnen nach Art. 24
Abs. 1 und 2 DSGVO aufgrund des Verhaltnis-
maéassigkeitsprinzips dahingehende Erleichterun-
gen, Flexibilitat und wirtschaftlich vertretbare
Losungen fiir KMU bedeuten (Sydow, 2018). Hier
sollte eine Abwéagung jedoch nicht zulasten der
Wahrung der Rechte und Freiheiten der Betroffe-
nen stattfinden. Risikoaverse KMU werden da-
her im Zweifel eher bestrebt sein, den hdheren
datenschutzrechtlichen Anforderungen nach-
zukommen. Wesentliche Erleichterungen in Be-
zug auf die Umsetzung datenschutzrechtlicher
Pflichten kdnnen KMU im Verhéltnis zu Gross-
konzernen damit im Wesentlichen durch die Ab-

' Kiinftig sollen diese nach einem Entwurf des revidierten Schweizer DSG jedoch ,,so rasch als méglich“ stattfinden (vgl. den
Entwurf der Schweizerischen Eidgenossenschaft zum Bundesgesetz iber die Totalrevision des Bundesgesetzes liber den
Datenschutz und die Anderung weiterer Erlasse zum Datenschutz unter:
https://www.admin.ch/opc/de/federal-gazette/2017/7193.pdf (Stand: 09.03.2019).

wagung von Risiken bzw. das Eingehen verblei-
bender Risiken erreichen.

4. Implementierung eines Datenschutz-
Managementsystems

Fir die Umsetzung der einzelnen datenschutz-
rechtlichen Anforderungen kann sich die, ggf.
auch gesetzlich verpflichtende, Etablierung ei-
nes Datenschutz-Management-Systems (DMS)
eignen. Sie sollte sich an die sieben Grundele-
mente (Abbildung 13) eines Compliance-Ma-
nagement-Systems (CMS) nach dem Prifungs-
standard 980 des Instituts der Wirtschafts-
prifer (IDW) als Grundgerist anlehnen (Institut
der Wirtschaftsprifer, 2011; Auer-Reinsdorff &
Conrad, 2016) (siehe Abbildung 13).

DIGITALE AGENDA BODENSEE - WEISSBUCH 2019 | 39

Um der Bindung einer Grosszahl interner Res-
sourcen fir die Bearbeitung von Datenschutz-
themen vorzubeugen, kann es fiir KMU sinnvoll
sein, ein DMS zusammen mit einem externen Da-
tenschutzbeauftragten zu entwickeln. Es kann
auch dann ein solcher externer Datenschutzbe-
auftragter bestellt werden, wenn hierzu keine
Verpflichtung besteht (z.B. aufgrund der nicht
einschlagigen Beispielfélle aus Art. 37 Abs. 1
DSGVO oder der nicht erreichten Mindestanzahl
von Mitarbeitenden, welche die Bestellpflicht
auslosen).

Die Schaffung einer Datenschutz-Kultur, insb. Schéarfung des Bewusstseins

Datenschutz-Kultur
der Mitarbeitenden fiir datenschutzrelevante Sachverhalte

Datenschutz-Ziele Festlegung von Datenschutz-Zielen als Teil allgemeiner Unternehmensziele

Datenschutz-Organisation

Entwicklung einer Datenschutz-Organisation, wozu feste Prozesse, Rollen,
Verantwortlichkeiten und Berichtswege z&hlen.

Datenschutz-Risiken Friihzeitige Ermittlung von Datenschutz-Risiken und Berichterstattung hierzu
Datenschutz-Programm
und deren Dokumentation
Datenschutz-Kommunikation Informierung der Mitarbeitenden und Etablierung eines Prozesses zum
Umgang mit Schwachstellen

Uberwachung + Verbesserung
des DMS Wirksamkeit auf Basis der Dokumentation des DMS

Massnahmen zur Begrenzung und Vermeidung von Datenschutzverstdssen

Fortlaufende Priifung des DMS im Hinblick auf die Angemessenheit und

Abbildung 13: Bestandteile eines Datenschutz-Management-Systems
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5. Digitalisierungsspezifische Problembe-
reiche und Handlungsempfehlungen

Aus datenschutzrechtlicher Sicht kommt insbe-
sondere den digitalisierungsspezifischen The-
mengebieten der Webanalyse bzw. des Web-
trackings und der Reichweitenmessung, des
Cloud-Computing sowie der Vernetzung von
Systemen besondere Bedeutung zu. Durch den
Transfer personenbezogener Daten zwischen Ge-
schaftspartnern und Dienstleistern bei vernetz-
ten Systemen stellt sich zuallererst oftmals die
Frage, welche Partei welche datenschutzrecht-
lichen Verantwortlichkeiten bernimmt. Nach-
stehend werden die Besonderheiten der daten-
schutzrechtlichen Verantwortlichkeit bei digita-
lisierungsspezifischen Sachverhalten sowie an-
schliessend jene der Webanalyse, des Cloud-
Computing sowie der Vernetzung von Systemen
dargestellt.

5.1 Datenschutzrechtliche Verantwortlich-
keit bei digitalisierungsspezifischen Sach-
verhalten

Werden personenbezogene Daten zwischen Un-
ternehmen transferiert, so bestimmen sich die
datenschutzrechtliche Verantwortlichkeit und
der damit einhergehende Handlungsbedarf da-
nach, wer Mittel und Zwecke der Datenverarbei-
tung festlegt. Geschieht dies gemeinsam durch
zweiodermehrere Verantwortliche (z. B. aufgrund
des gemeinsamen Betriebes einer Datenbank),
so ist von einer gemeinsamen Verantwortlich-
keit (,Joint Controllership®) gem. Art. 26 DSGVO
auszugehen. Es ist dann ein entsprechender Jo-
int-Controllership-Vertragabzuschliessen.Darin
sind die jeweiligen Verantwortlichkeiten der ein-
zelnen Parteien zu konkretisieren, insbesonde-

re im Hinblick auf die Wahrnehmung der Betrof-
fenenrechte und die Informationspflichten nach
den Artikeln 13 und 14 DSGVO (Schneider, 2019).
Zusatzlich sind vor allem beim Betrieb gemein-
samer Datenbanken die jeweiligen Datensphé-
ren und die TOMs in Abhéngigkeit der konkreten
Verarbeitungstatigkeiten und der damit einher-
gehenden individuellen Risiken je Partei zu de-
finieren. Daneben bedarf die Datenlibermittlung
in diesem, aber auch in jenem Fall, in welchem an-
stelle der gemeinsamen eine eigene Verantwort-
lichkeit vorliegt, einer gesonderten Rechtsgrund-
lage nach Art. 6 DSGVO, da Joint Controller nach
Art. 4 Nr. 10 DSGVO sogenannte ,,Dritte“ sind (Do-
vas, 2016, S. 512). Eine gemeinsame Verantwort-
lichkeit kann z.B. bei Big Data-Anwendungen,
im Bereich des Affiliate-Marketings oder bei
dersukzessiven odergleichzeitigen Verarbeitung
bzw. Ubermittlung von Daten zwischen Internet-
plattformen vorliegen (Dovas, 2016, S. 512).

Wird ein Unternehmen lediglich weisungsgebun-
den und ohne eigene Entscheidungsbefugnis flr
und im Auftrag einer verantwortlichen Stelle
(den Auftraggeber) tétig (z.B. im Rahmen von
IT-Support und Wartungsdienstleistungen), so
handelt dieses selbst als Auftragsverarbeiter
i.5.d. Art. 4 Nr. 8 DSGVO (Auftragnehmer) und
ein Vertrag zur Auftragsverarbeitung gem. Art.
28 Abs. 3 DSGVO ist abzuschliessen. Beauftragt
ein Auftragsverarbeiter z.B. im Rahmen des
Softwarehostings seinerseits selbst einen Auf-
tragsverarbeiter (z. B. einen Cloudanbieter), so ist
auch zwischen diesen beiden Parteien ein ent-
sprechender Vertrag unter Berlicksichtigung der
Besonderheiten der Unterbeauftragung abzu-
schliessen. Der Auftraggeber sollte sich im Rah-

men seiner Weisungsbefugnis also stets vertrag-
lich zusichern lassen, dass Unterauftragnehmer /
Subdienstleister nur mit seiner vorherigen Geneh-
migung vom Auftragnehmer eingesetzt werden.

5.2 Datenschutzrechtliche Besonderheiten
der Webanalyse, des Cloud-Computing sowie
der Vernetzung von Systemen

Der Einsatz von Webtracking-Tools (z. B. Google
Analytics, Matomo), die Nutzung von Cloudange-
boten (z.B. durch Speicherplatz) sowie die Vernet-
zung von Systemen ziehen jeweils datenschutz-
rechtliche Besonderheiten nach sich. Dazu sind
in Abbildung 14 die jeweiligen grundlegenden
Handlungsempfehlungen beispielhaft zusammen-
gefasst. Dabei wird davon ausgegangen, dass
personenbezogene Daten verarbeitet werden.

- Sicherstes Vorgehen auf Basis
einer expliziten Einwilligung

- Information der Website-Besu-
cher {iber Tracking-Methoden in
Datenschutzhinweisen

- Wahl der jeweils moglichen
datenschutzfreundlichen Vorein-

- in der Regel Abschluss einer
Vereinbarung zur Auftragsver-
arbeitung erforderlich

- Zusicherung von Serverstand-
orten in der EU / des EWR
empfehlenswert

- Anonymisierung der Daten, Ein-
stellungen satz von addquaten Verschlis-
selungstechnologien
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1. Paradigmenwechsel im Umgang mit Daten
ohne Personenbezug

Daten und ihre Verwertung durch Analyseme-
thoden tragen nicht nur zur Realisierung von Ef-
fizienzpotenzialen beim Einsatz von Ressourcen
bei. Sie erdffnen auch die Weiterentwicklung be-
stehender und die Einflihrung neuer Geschafts-
modelle (Geissbauer, Schrauf, Berttram, & Che-
raghi, 2017, S. 26). Damit stossen Daten bzw. die
hieraus gewonnene Information sukzessive in
das Zentrum erfolgsrelevanter Wertschopfungs-
faktoren vor. Das konnte sie zukiinftig auf eine
Ebene mit Arbeitskraft, Technologie und Kapi-
tal als Kernfaktoren der Wertschopfung heben
(Porter & Happelmann, 2015, S. 3; Otto, et al.,
2016, S. 10). In Unterscheidung zu den vorge-
nannten Produktionsfaktoren ist ausserdem zu

- Klérung der datenschutzrecht-
lichen Verantwortlichkeiten fir
die Systeme / Systemkompo-
nenten

- Wahrung des Grundsatzes der

Zweckbindung, Vorsicht bei der
Verknipfung von Datensatzen

- Wahrung der Transparenzpflichten
gegeniiber Betroffenen

Abbildung 14: Handlungsempfehlungen fiir Webtracking-Tools, Cloud-Computing und der Vernetzung von Systemen



