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5. Digitalisierungsspezifische Problembe-
reiche und Handlungsempfehlungen

Aus datenschutzrechtlicher Sicht kommt insbe-
sondere den digitalisierungsspezifischen The-
mengebieten der Webanalyse bzw. des Web-
trackings und der Reichweitenmessung, des
Cloud-Computing sowie der Vernetzung von
Systemen besondere Bedeutung zu. Durch den
Transfer personenbezogener Daten zwischen Ge-
schaftspartnern und Dienstleistern bei vernetz-
ten Systemen stellt sich zuallererst oftmals die
Frage, welche Partei welche datenschutzrecht-
lichen Verantwortlichkeiten bernimmt. Nach-
stehend werden die Besonderheiten der daten-
schutzrechtlichen Verantwortlichkeit bei digita-
lisierungsspezifischen Sachverhalten sowie an-
schliessend jene der Webanalyse, des Cloud-
Computing sowie der Vernetzung von Systemen
dargestellt.

5.1 Datenschutzrechtliche Verantwortlich-
keit bei digitalisierungsspezifischen Sach-
verhalten

Werden personenbezogene Daten zwischen Un-
ternehmen transferiert, so bestimmen sich die
datenschutzrechtliche Verantwortlichkeit und
der damit einhergehende Handlungsbedarf da-
nach, wer Mittel und Zwecke der Datenverarbei-
tung festlegt. Geschieht dies gemeinsam durch
zweiodermehrere Verantwortliche (z. B. aufgrund
des gemeinsamen Betriebes einer Datenbank),
so ist von einer gemeinsamen Verantwortlich-
keit (,Joint Controllership®) gem. Art. 26 DSGVO
auszugehen. Es ist dann ein entsprechender Jo-
int-Controllership-Vertragabzuschliessen.Darin
sind die jeweiligen Verantwortlichkeiten der ein-
zelnen Parteien zu konkretisieren, insbesonde-

re im Hinblick auf die Wahrnehmung der Betrof-
fenenrechte und die Informationspflichten nach
den Artikeln 13 und 14 DSGVO (Schneider, 2019).
Zusatzlich sind vor allem beim Betrieb gemein-
samer Datenbanken die jeweiligen Datensphé-
ren und die TOMs in Abhéngigkeit der konkreten
Verarbeitungstatigkeiten und der damit einher-
gehenden individuellen Risiken je Partei zu de-
finieren. Daneben bedarf die Datenlibermittlung
in diesem, aber auch in jenem Fall, in welchem an-
stelle der gemeinsamen eine eigene Verantwort-
lichkeit vorliegt, einer gesonderten Rechtsgrund-
lage nach Art. 6 DSGVO, da Joint Controller nach
Art. 4 Nr. 10 DSGVO sogenannte ,,Dritte“ sind (Do-
vas, 2016, S. 512). Eine gemeinsame Verantwort-
lichkeit kann z.B. bei Big Data-Anwendungen,
im Bereich des Affiliate-Marketings oder bei
dersukzessiven odergleichzeitigen Verarbeitung
bzw. Ubermittlung von Daten zwischen Internet-
plattformen vorliegen (Dovas, 2016, S. 512).

Wird ein Unternehmen lediglich weisungsgebun-
den und ohne eigene Entscheidungsbefugnis flr
und im Auftrag einer verantwortlichen Stelle
(den Auftraggeber) tétig (z.B. im Rahmen von
IT-Support und Wartungsdienstleistungen), so
handelt dieses selbst als Auftragsverarbeiter
i.5.d. Art. 4 Nr. 8 DSGVO (Auftragnehmer) und
ein Vertrag zur Auftragsverarbeitung gem. Art.
28 Abs. 3 DSGVO ist abzuschliessen. Beauftragt
ein Auftragsverarbeiter z.B. im Rahmen des
Softwarehostings seinerseits selbst einen Auf-
tragsverarbeiter (z. B. einen Cloudanbieter), so ist
auch zwischen diesen beiden Parteien ein ent-
sprechender Vertrag unter Berlicksichtigung der
Besonderheiten der Unterbeauftragung abzu-
schliessen. Der Auftraggeber sollte sich im Rah-

men seiner Weisungsbefugnis also stets vertrag-
lich zusichern lassen, dass Unterauftragnehmer /
Subdienstleister nur mit seiner vorherigen Geneh-
migung vom Auftragnehmer eingesetzt werden.

5.2 Datenschutzrechtliche Besonderheiten
der Webanalyse, des Cloud-Computing sowie
der Vernetzung von Systemen

Der Einsatz von Webtracking-Tools (z. B. Google
Analytics, Matomo), die Nutzung von Cloudange-
boten (z.B. durch Speicherplatz) sowie die Vernet-
zung von Systemen ziehen jeweils datenschutz-
rechtliche Besonderheiten nach sich. Dazu sind
in Abbildung 14 die jeweiligen grundlegenden
Handlungsempfehlungen beispielhaft zusammen-
gefasst. Dabei wird davon ausgegangen, dass
personenbezogene Daten verarbeitet werden.

- Sicherstes Vorgehen auf Basis
einer expliziten Einwilligung

- Information der Website-Besu-
cher {iber Tracking-Methoden in
Datenschutzhinweisen

- Wahl der jeweils moglichen
datenschutzfreundlichen Vorein-

- in der Regel Abschluss einer
Vereinbarung zur Auftragsver-
arbeitung erforderlich

- Zusicherung von Serverstand-
orten in der EU / des EWR
empfehlenswert

- Anonymisierung der Daten, Ein-
stellungen satz von addquaten Verschlis-
selungstechnologien
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1. Paradigmenwechsel im Umgang mit Daten
ohne Personenbezug

Daten und ihre Verwertung durch Analyseme-
thoden tragen nicht nur zur Realisierung von Ef-
fizienzpotenzialen beim Einsatz von Ressourcen
bei. Sie erdffnen auch die Weiterentwicklung be-
stehender und die Einflihrung neuer Geschafts-
modelle (Geissbauer, Schrauf, Berttram, & Che-
raghi, 2017, S. 26). Damit stossen Daten bzw. die
hieraus gewonnene Information sukzessive in
das Zentrum erfolgsrelevanter Wertschopfungs-
faktoren vor. Das konnte sie zukiinftig auf eine
Ebene mit Arbeitskraft, Technologie und Kapi-
tal als Kernfaktoren der Wertschopfung heben
(Porter & Happelmann, 2015, S. 3; Otto, et al.,
2016, S. 10). In Unterscheidung zu den vorge-
nannten Produktionsfaktoren ist ausserdem zu

- Klérung der datenschutzrecht-
lichen Verantwortlichkeiten fir
die Systeme / Systemkompo-
nenten

- Wahrung des Grundsatzes der

Zweckbindung, Vorsicht bei der
Verknipfung von Datensatzen

- Wahrung der Transparenzpflichten
gegeniiber Betroffenen

Abbildung 14: Handlungsempfehlungen fiir Webtracking-Tools, Cloud-Computing und der Vernetzung von Systemen
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beriicksichtigen, dass Daten nicht rivalisieren-
de und nicht abnutzbare (virtuelle) Giter sind
(Schmidt, Schmidt & Zech, 2018, S. 627).

Unternehmen stehen in Anbetracht dieses Po-
tenzials nicht mehr nur vor der Frage, wie sie
Eigentums- und Nutzungsrechte an herkdmmli-
chen materiellen und immateriellen Wertschop-
fungsfaktoren sichern und disponieren, sondern
ob und wie entsprechende Rechte auch an Da-
ten als solchen entstehen konnen.

Im Folgenden wird zunachst auf die Eingrenzung
des Datenbegriffs eingegangen. Anschliessend
wird aufgezeigt, ob und wie Daten ohne Perso-
nenbezug nach geltendem Recht Schutz genies-
sen.

2. Datenbegriff

Obwohl Daten eine zunehmende wirtschafliche
Bedeutung beizumessen ist, sind sie als Rechts-
objekt in den Rechtsordnungen der DACH-Re-
gion nur schwer greifbar (Schmidt, Schmidt &
Zech, 2018, S. 627; Markendorf, 2018, S. 409).
Dort findet sich weder eine Legaldefinition des
Datenbegriffs, noch ein allgemeines ,,Datenge-
setz“ (Schmidt, Schmidt & Zech, 2018, S. 627,
Markendorf, 2018, S. 409). Zwar wird im Rechts-
gebiet des Datenschutzes der Begriff des perso-
nenbezogenen Datums als Information, die sich
auf eine identifizierte oder identifizierbare na-
turliche Person bezieht (Art. 4 Nr. 1 EU-DSGVO)
bzw. als Angabe, die sich auf eine bestimmte
oder bestimmbare Person bezieht (Art. 3 lit. b
DSGVO), definiert. Doch handelt es sich hier le-

diglich um eine Teilmenge des umfassenderen
Datenbegriffs. Vereinzelt ist der Datenbegriff da-
riiber hinaus in straf-2 und urheberrechtlichen?
Bestimmungen anzutreffen, jedoch ohne hierin
naher definiert zu werden.

Der Versuch einer Scharfung des Datenbegriffs
wird von der Literatur zumeist unter Heranzie-
hung der Zeichenlehre (Semiotik) vorgenommen.
So lassen sich Daten als maschinenlesbar codie-
rte Information auf der syntaktischen Ebene de-
finieren. Dabei liegen Daten regelméassig auf phy-
sikalischer bzw. strukturierter Form auf einem
Datentrager vor, der die darstellende Syntaktik
ermoglicht (Schmidt, Schmidt & Zech, 2018, S.
627). Auf dieser Ebene sieht die Informatik bei
der Zusammenfassung konkreter Wertebereiche
und hierauf definierter Operationen zu einer
Einheit, bestimmte Datentypen vor. Unter ele-
mentaren Datentypen werden ganze, natirliche,
Festkomma- und Gleitkommazahlen sowie Auf-
zahlungstypen, logische Werte (sogenannte
~Booleans®) und Zeichen verstanden (Mdller, K&-
ser, Gubell & Klaus, 2009, S. 240). Hiervon wer-
den dynamische und zusammengesetzte Da-
tentypen (Zeichenketten fester, variabler und
dynamischer Lange und Zeichenverbund) unter-
schieden (Miiller, Kaser, Glbell & Klaus, 2009, S.
240). Oberhalb der syntaktischen Ebene kénnen
Daten eine Bedeutung (Semantik) in Form von In-
formation und Wissen aufweisen. Daten lassen
sich mithin auf der Bedeutungsebene (semanti-
sche Information) und auf der Zeichenebene
(syntaktische Information) abgrenzen (Schmidt,
Schmidt & Zech, 2018, S. 627).

Z fiir Deutschland: §§ 202a ff. StGB, § 303a S_tGB; fur Osterreich: §§ 119a, 126a, 225a StGB; fiir die Schweiz: Art. 143 StGB
3 fur Deutschland: § 4, §§ 87a ff. UrhG; fiir Osterreich: § 40f UrhG, §§ 76a ff. UrhG; Die Schweiz kennt - anders als die EU -
kein ,Datenbankgesetz“ (sui-generis-Schutz) und deshalb auch keine gesetzliche Definition des Begriffs ,Datenbank®.

Neben dieser semiotischen Eingrenzung des
Datenbegriffs konnen Daten auch nach Ebenen
ihrer Entstehung bzw. Verarbeitung kategorisiert
werden. Die Abbildung 15 und die Abbildung 16
(s. S. 44) zeigen die Ebenen von Datenerzeu-
gung, Konnektivitat, Datenkuratierung sowie
-analyse und zuordenbare Datentypen und Ver-

1. Ebene der Datenerzeugung

(Bsp.: Maschinenpark)

Blasformmaschine

Abfillmaschine

Filtermaschine

Verpackungsmaschine

2. Konnektivitatsebene

WiFi oder Bluetooth lber
integrierte Module

SIM Karten zur Datenilibertragung
im LTE / 5G-Netz

WiFi Giber Gateways / Router
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arbeitungszustéande exemplarisch anhand des
Maschinenparks eines fertigenden Unterneh-
mens.

Ob und wie solche Daten ohne Personenbezug
rechtlichen Schutz geniessen konnen, soll im
Weiteren dargestellt werden.

3. Datenkuratierung und -analyse

Edge Computing mit
Mini-Rechnern

Lokale Netzwerkserver

Cloud-Plattformen

- Produktionsoptimierung
- Transportoptimierung

- Wetterbericht

- Instandhaltung etc.

Abbildung 15: Ebenen der Datenverarbeitung am Beispiel eines Maschinenparks (1)
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1. Ebene der Datenerzeugung

(Bsp.: Maschinenpark)

Erzeugungsort
Maschine

Inhalt
Temperatur

Aggregationsstufe
Rohdatum

Datentyp

Primitiv (Zahlen, Zeichen, Wahr-
heitswerte) oder Komplex (Arrays,
List, Set, Multiset, Zeilen)

Erster Speicherort
Lokaler SPS
Speicher

Sphire
intern

Abbildung 16: Ebenen der Datenverarbeitung am Beispiel eines Maschinenparks (2)

2. Konnektivitatsebene

Bestimmungsort
Mini-Rechner /

Lokaler Netzwerkserver /
Cloud-Server

Inhalt
Temperatur

Aggregationsstufe
Datenpaket

Ubertragungsprotokoll
LoRa-WAN-Protokoll

3. Datenkuratierung und -analyse

Weiterer Speicher-/
Verarbeitungsort
Mini-Rechner /

Lokaler Netzwerkserver /
Cloud Server

Inhalt
Temperatur, Temperaturprofil,
Auslastungs- und Abnutzungs-
status

Aggregationsstufe
Rohdatum,
Analyseergebnis,
Datenbankelement

Datentyp

Primitiv (Zahlen, Zeichen, Wahr-
heitswerte) oder Komplex (Arrays,
List, Set, Multiset, Zeilen)

Sphére

Intern (Edge Computing, lokale
Server) und extern (Cloud-Anbie-
ter, Applikationsanbieter, etc.)

3. Rechte an nicht personenbezogenen Daten
Wo das Recht einer natirlichen oder juristi-
schen Person Nutzungs- und Verwertungsrech-
te an materiellen und immateriellen Gitern zu-
weist, dient dies regelméssig der Schaffung von
Rechtssicherheit und Transparenz. Somit kon-
nen entsprechende Positionen leichter zum Ge-
genstand vertraglicher Transaktionen gemacht
werden (Sattler, 2017, S. 30). Neben der Frage,
ob Daten dem sachenrechtlichen oder geisti-
gen Eigentum zuganglich sind, wird in der juris-
tischen Literatur auch ein wettbewerbsrechtli-
cher und deliktischer Schutz (Recht der uner-
laubten Handlung im Zivilrecht) selbiger disku-
tiert. In Einzelfdllen kann ein Zugriff auf Daten
auch strafrechtliche Tatbestande erfillen.

Daten im vorstehend zugrunde gelegten Sinne
sind virtuelle Rohmaterialien, die de lege lata kei-
nem normativen Schutzbereich unterfallen (Ens-
thaler, 2016, S. 3474). Zwar durfte in Deutsch-
land und Osterreich dem Datenbankhersteller-
recht bei der methodischen Sammlung, Verar-
beitung und Analyse nicht personenbezogener
Daten in der Praxis noch die vergleichsweise
grosste Bedeutung zukommen (Ehlen, 2016, S.
571; Hirlimann & Zech, 2016, S. 92). Jedoch zielt
dieses Recht lediglich auf den Schutz getatigter
Investitionen zur Erstellung betreffender Daten-
banken ab. Es schitzt aber nicht die zugrunde-
liegenden Einzelelemente, d. h. die Investition in
die Erzeugung der Daten als solche. Uber den be-
stehenden normativen Rahmen konnen hochs-
tens Abwehrrechte aus dem Straf-, Wettbe-
werbs- oder Deliktsrecht entstehen, die jedoch
im Falle der aktiven Zusammenarbeit zwischen
vernetzten Wertschopfungsakteuren (bspw. Lie-
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feranten, Hersteller, Cloud-Anbieter, Software-
hdusern und Kunden) zumeist ins Leere laufen
dirften (Zdanowieoki, 2015, S. 23).

Der Vergleich mit Kapitel ,,Daten mit Personen-
bezug®, flhrt nun einen wesentlichen Unter-
schied zum rechtlichen Umgang mit nicht per-
sonenbezogenen Daten vor Augen: Das Daten-
schutzrecht verbietet die Verarbeitung perso-
nenbezogener Daten, es sei denn, ein gesetzli-
cher Erlaubnistatbestand lasst dies zu (Verbot
mit Erlaubnisvorbehalt); Daten ohne Personen-
bezug sind hingegen ,vogelfrei®, sofern nicht ein
gesetzliches oder vertragliches Verbot greift (Er-
laubnis mit Verbotsvorbehalt) (Sattler, 2017, S.
46). Nicht personenbezogene Daten unterliegen
damit dem Grundsatz der Privatautonomie (Sat-
tler, 2017, S. 46).

Hieraus lasst sich also ableiten, dass es aus Un-
ternehmenssicht dringenden Handlungsbedarf
fur Massnahmen der KMU zur Sicherung des ggf.
geschaftskritischen Assets ,,Daten® gibt.

4. Vertragliche Zuordnung von Daten

Ein Rechtsinstitut zur abschliessenden und ein-
deutigen Rechtezuweisung an einzelnen Daten,
unstrukturierten Datenanhdufungen, aber auch
an einzelnen Analyseergebnissen, ist aktuell
nicht existent - Daten folgen keiner proprietéaren
Zuweisungslogik (Heymann, 2016, S. 652), ihre
Exklusivitat kann nur durch faktische Gegeben-
heitenerreicht werden (Stender-Vorwachs, 2018,
S. 1362). Ausserhalb oben beschriebener Rechts-
konstrukte kommt deshalb zur Schaffung einer
zumindest zwischen Vertragsparteien wirkenden
Rechtsklarheit, nur die Ausgestaltung relativ wir-
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kender Regelungen im Wege der Vertragsgestal-
tung in Betracht (Ensthaler, 2016, S. 3474; Chirco,
2016, S. 14; Schlinkert, 2017, S. 224). Streng ge-
nommen werden hierbei auch keine Rechte an
Daten ubertragen, ,vielmehr handelt es sich um
eine schuldrechtliche Gestattung zur Nutzung
der Daten“ (RoBnagel, 2017, S. 12).

Bei einer vertraglichen Zuweisung von Daten und
hieran ankniipfender Nutzungsrechte, liegt das
rechtliche Risiko zuvorderst bei dem Unterneh-
men, in dessen Vermogenssphére die Daten erst-
malig generiert werden (Sattler, 2017, S. 46). Um
sich im interparteilichen Verhaltnis klaren und
rechtssicheren Regelungen zu néhern, sollte
sich der betreffende faktische ,,Datenherrscher®
in einem ersten Schritt vergegenwartigen, wo
im Unternehmen welche Daten erfasst werden
(siehe erste Ebene ,Datenerzeugung® in Abbil-
dung 16). Anschliessend sollte die Kritikalitat an-
fallender Daten hinsichtlich ihrer strategischen
Nutzen- und Risikopotenziale bewertet werden,
um letztendlich ableiten zu kdnnen, an welchen
Schnittstellen welche Daten in welchem Zustand
(roh, aggregiert, Datenbank) das Unternehmen
verlassen dirfen und sollen (Sattler, 2017, S.
46). Eine nach diesen Fragen ausgerichtete Da-
tenkartierung gibt Aufschluss lber die erforder-
liche Intensitat der vertraglichen Bindung etwai-
ger Partner.

Je nach Bedeutung identifizierter und bewerte-
ter Daten(strome) sollte dem betroffenen Unter-
nehmen daran gelegen sein, den Umgang mit
nicht personenbezogenen Daten entsprechend
der festgestellten Kritikalitat zu regeln. Einer-
seits konnen Regelungen lber Daten in den be-

treffenden Leistungsvertragen der Partner (bspw.
Softwarelizenz-, Projekt-, Wartungs- oder Pfle-
gevertrage) aufgenommen bzw. herkdmmliche
Regelungen solcher Vertrdge um datenbezoge-
ne Aspekte ergéanzt werden (Sattler, 2017, S.
48). Alternativ bietet sich die Vereinbarung ei-
nes gesonderten Datenlizenzvertrags an.

IT-Sicherheit

Unabhéngig davon, in welcher Branche ein KMU
angesiedelt ist, wird es sich mittlerweile sehr
wahrscheinlich bedeutenden, punktuell sogar
existenzgefahrdenden Risiken ausgesetzt sehen,
die sich in der einen oder anderen Weise auf
den Einsatz von Informationstechnologie (IT) zu-
ruckfihren lassen. Obwohl IT einerseits enorme
Nutzenpotenziale fir Unternehmen birgt, haben
deutsche Unternehmen die Wichtigkeit hiermit
verbundener Sicherheitsvorkehrungen erkannt,
sei es antizipativ, reaktiv oder - leider - aufgrund
der Realisierung entsprechender Risiken im
eigenen Unternehmen. Erhebungen, wie die Er-
fassung der ,Hightech-Themen 2018“ oder der
»,Markt fir IT-Sicherheit“ des Bitkom, legen die
Richtigkeit dieser These nahe. So wurde IT-Si-
cherheit in der Umfrage des Bitkom zu den wich-
tigssten Technologie- und Markttrends zum Top-
thema 2018 gewahlt (Abbildung 17). Der deut-
sche Markt fir IT-Sicherheit scheint diesen
Trend mit einem Gesamtumsatzanstieg zwischen
2017 und 2019 (Prognose) in Hohe von 18,9 %
(Abbildung 18) widerzuspiegeln.
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Die Hightech-Themen 2018

Die wichtigsten Technologie- und Markttrends aus Sicht der Digitalbranche

IT-Sicherheit @
Cloud Computing ¢™

. . 0
Internet der Dinge und Dienste 8&8
Industrie 4.0 [L_‘;j
Big Data Eé
Digitale Plattformen ([
Cognitive Computing
Blockchain

Enterprise Content Management B
—

Mobile Apps / Mobile Websites

Quelle: Bitkom-Branchenbarometer 1. Halbjahr 2018 bitkom
Abbildung 17: Die Hightech-Themen 2018 (Bitkom, 2018a)
4 Milliarden Euro Umsatz mit IT-Sicherheit
Ausgaben fiir IT-Sicherheit in Deutschland (in Mrd. Euro)
7
® Hardware
m Services
6 Software
= Gesamt
5 +9%
2017 2018* 2019
bitkom

Abbildung 18: 4 Milliarden Euro Umsatz mit IT-Sicherheit (Bitkom, 2018b)




