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Im Anzeiger-Gesprach: Professor Jirgen Neuschwander, Dekan der Informatik-Fakultat der HTWG

.Die Angriffe auf
Smartphones nehmen stark zu”

ie Cyberkriminalitat ist fiir Pri-
D vatpersonen wie fiir Unterneh-

men und Staaten eine ernst zu
nehmende Gefahr geworden. Wir
sprachen mit Professor Jirgen Neu-
schwander dariiber, ob man (iber-
haupt noch mit Kreditkarte zahlen
sollte, iiber gezielte Angriffe von Ha-
ckern und tber das Verfolgen digitaler
Spuren.

Herr Neuschwander, was versteht
man eigentlich unter Cyberkriminali-
tdt?

Cyberkriminalitdt umfasst die Strafta-
ten, die sich gegen IT-Systeme oder
deren Daten, Datennetze oder das In-
ternet richten, oder die mit Hilfe von
IT-Systemen begangen werden. Dabei
unterscheidet man noch die Cyberspi-
onage, die sich z. B. auf Computersys-
teme von Organisationen oder Firmen
richtet, mit dem hauptsdchlichen Ziel,
Know-how abzuziehen. Man geht fiir
2018 von ca. 50 Milliarden Euro Scha-
den durch Cyberkriminalitat aus.

Konnen Sie Beispiele fiir grofle An-

griffe nennen?

Die Trends sind neben Phishing vor
allem Verschliisselungstrojaner, die
die IT-Systeme von Organisationen
oder Firmen befallen und die Daten
auf der Festplatte verschliisseln, so
dass diese nicht mehr nutzbar sind.
Gegen Zahlung eines Losegelds soll
dann der rettende Schliissel zum Ent-
schliisseln wieder zugesandt werden.
Bekannte Beispiele des letzten Jahres
sind WannaCry oder Emotet. Wan-
nacry hat weltweit ca. 230.000 Syste-
me in 150 Landern befallen. In
Deutschland war zum Beispiel die
Deutsche Bahn betroffen. Anzeigeta-
feln auf den Bahnsteigen und Ticke-
tautomaten hatten den Geist aufgege-
ben. Kleinere Krankenhauser waren
betroffen, aber auch mittelstandische
Firmen.

Kann ein gezielter Hacker-Angriff
eine gesamte Infrastruktur lahmle-
gen?

Natiirlich. Wir reden in Deutschland
von sogenannten kritischen Infrastruk-
turen, wie der Energieversorgung, Te-
lekommunikation, Logistik und Ver-
kehr oder die medizinische Versorgung,
um einige zu nennen. Wenn versierte,
gut ausgebildete Hacker diese Infra-
strukturen angreifen, kann es zum
Ausfall bis zum Totalausfall kommen.
Diese Moglichkeiten sind heute wahr-
scheinlicher denn je. Als warnendes
Beispiele ist der Blackout in der Ukrai-
ne in den Jahren 2015 und 2016 zu
nennen, wo mehrere 100.000 Haushal-
te ohne Strom waren.

Richten sich Hackerangriffe ver-
stiirkt gegen Institutionen oder gegen
private Gerite?

Beides. Private IT-Gerate sind sicher
nicht das Hauptziel von Hackern, die
ordentlich Geld machen wollen. Ge-
stohlene Bank-Accounts, TANs oder
Kreditkarten sind die Beute. Aber
auch hier sind die Schaden natiirlich
schon betrdchtlich. Mehr Geld ldsst

Jiirgen Neuschwander in seinem Biiro an der HTWG.

sich verdienen, indem man Firmen
oder Organisationen erpresst. Lukrativ
ist auch, gefundene Schwachstellen
bei Firmennetzwerken oder Software
im Darknet, also dem digitalen
Schwarzmarkt, zu verkaufen.

Ferner ist in jlingerer Zeit ein enormes
Wachstum von mobiler Malware zu
verzeichnen (50% pro Jahr). Und das
trifft dann alle Benutzer von Smart-
phones, also eigentlich uns alle.
Professionelle Hackergruppen haben
wieder ganz andere Ziele im Visier, da
geht es um das Lahmlegen von gan-
zen Industrieanlagen oder Borsenma-
nipulationen.

Welchen konkreten Bedrohungen
sind Unternehunen ausgesetzt?
Beispielsweise Distributed Denial of
Service (DDoS-) Attacken, mit denen
man Server von Firmen lahmlegen
kann, das ist insbesondere fiir das On-
line-Business natiirlich mit erhebli-
chem Schaden verbunden. Oder man
droht mit dem Verlust des kompletten
Datenbestands, da man sich schon
seit lingerem in die IT-Systeme ge-
hackt hat und man jetzt nur noch das
Kommando zum Loschen geben muss.
Da kann man durch Zahlung eines
entsprechenden Betrags ja vielleicht
noch davonkommen. Die andere Seite
ist, wenn es nur um Zerstérung von
Daten und das Blockieren von Ge-
schaftsprozessen geht, also um Cyber-
sabotage.

Sind die Unternelunen in der Regel
gut geschiitzt?

Ein zogerliches Jein. Grofe Unterneh-
men treiben hier erheblich mehr Auf-
wand als die mittelstandische Indust-
rie.  In  vielen mittelstandischen
Unternehmen kann oder will man sich
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Prof. Neuschwander gibt am 27, Mérz gemeinsam mit Walter
Opfermann, Leiter der Abteilung Spionageabwehrim ba-

d

den-wiirttembergischen La:

t fir Verfassu hutz, und

Torsten Seeberg, Abteilung Cybercrime des Landeskriminalamts
Baden-Wiirttemberg einen Einblick in seine Arbeit.

Thema; ,Cybercrime — eine Gefahr fiir Unternehmen.

Termin: Mittwoch, 27. Marz, 17.45 - 21 Uhr.

Ort: IHK Hochrhein-Bodensee.

Informationen: www.cyberlago.net

Die Veranstaltung ist fiir cyberlago-Mitglieder kostenlos, fiir
Externe kostet sie 10 Euro Eintritt (Bezahlung an der Abendkas-
se). Aufgrund der begrenzten Teilnehmerzahl ist eine Anmel-

dung erforderlich.

eine eigene IT-Abteilung nicht leisten.
Wir haben Untersuchungen, z. B. im
Rahmen von Masterarbeiten bei sol-
chen Firmen durchgefiihrt, mit dem
Ergebnis, dass die IT offen wie ein
Scheunentor war. Und das bei Firmen,
die zum Teil Marktfiihrer bei bestimm-
ten Maschinen sind. Dann braucht
man sich nicht zu wundern, wenn bei

[ Digitale Forensik

Bei der digitalen Forensik
wird versucht, bei gehack-
ten Systemen den Urheber
festzustellen, Es gibt
»Hackerschulen”, die einen
bestimmten Programmierstil
haben. Die digitale Forensik
untersucht den Code und in
welchem Stil programmiert
wurde, so dass man den
professionellen Hacker zwar
nicht identifizieren kann,
aber zumindest definieren
kann, aus welcher (geografi-
schen) Ecke er kommt.

einer Industriemesse die chinesische
Konkurrenz das gleiche Produkt zum
halben Preis anbietet.

Wie lassen sich digitale Spuren ver-
folgen?

Ganz schweres Terrain. Das Problem,
den Verursacher eines Hackerangriffs
zu finden, ist nicht gelost, zumindest,
wenn es sich um professionelle Ha-
cker handelt. Die digitale Forensik
(siehe Kasten) kann in vielen Fillen
helfen, weil viele Hacker eben nicht
professionell arbeiten, da unterstiit-
zen BKA und Verfassungsschutz in
Deutschland, aber bei professionellen
Attacken ist man chancenlos.

In welcher Form sind private Nutzer
von Angriffen betroffen?

Natiirlich ist hier der Risikofaktor der
Mensch. Phishing Mails mit entspre-
chenden Links auf manipulierte Web-
seiten oder Anhdnge mit Trojanern
sind tdglich Brot. Hier hilft nur das
kritische Umgehen mit Mails, deren
Absender man nicht eindeutig identi-
fizieren kann. Im Zweifel immer Lo-

schen. Uberlastung am Arbeitsplatz,
Zeitdruck oder schlicht Neugier sind
hier Faktoren, die den leichtfertigen
Klick auf einen Link oder eine Datei
begriinden. Und das Ganze jetzt auch
noch auf den mobilen Geraten.
Werden digitale Identititen von Nut-
zern geklaut, merkt man dies nicht
direkt, sondern zum Teil erst Monate
spater werden die Auswirkungen ei-
nes Datenmissbrauchs bekannt, in-
dem das Kreditkartenkonto tiberzo-
gen ist, dubiose Bestellungen in
Online-Shops getdtigt wurden oder
gefilschte Finanztransaktionen be-
kannt werden.

Was passiert in der Zukunft, wenn
wir alle noch mehr vernetzt sind?
Bei der zukiinftigen Vernetzung geht
es um das Internet der Dinge. Damit
werden viele einfache Gegenstinde
smart und bekommen eine Netz-
schnittstelle. Dann sind Webcams,
Lampen, Kiihlschranke alle vernetzt
und in der Regel schwach gesichert.
Diese Schnittstellen werden dann
ganz neue Einfallstore fir Hacker
sein. Das wird noch ein riesiges The-
ma werden.

Sollte man im Internet iiberhaupt
noch mit Kreditkarte bezahlen?

Wahrscheinlich sind Ihre Kreditkar-
tendaten sowieso schon irgendwo ab-
gefangen. Ich selbst zahle in Einzel-
fallen auch noch mit Karte im Netz,
aber man hat ein ungutes Gefiihl da-
bei. Beim Online-Banking mit dem
Tan Generator von vielen Banken ist
man dagegen relativ sicher, das ist ja
ein eigenes, abgetrenntes Gerat.

Sind eigentlich Fingerabdriicke eine
Alternative zu PIN und Passwort?
Eine Alternative schon, aber natiirlich
lassen sich auch hier geeignete MaR-
nahmen finden, diese Hiirde zu iiber-
winden.

Wie sieht es mit der Sicherheit bei
den Fitnessuhren aus, die heute mo-
dern sind?

Da gab es einen kuriosen Effekt. Die
US-Soldaten in Afghanistan machten
Frithsport und haben ihre Jog-
ging-Routen mit Fitness-Trackern auf-
gezeichnet. Das Ausspahen dieser Da-
ten von einem bekannten Server
wurde zu einem akuten Sicherheits-
problem fiir die Soldaten

Haben Sie Tipps, wie man bei priva-
ten Gerdten mit der Bedrohung um-
geht?
Nur die banalen Hinweise, dass man
méglichst schnell alle neuen Patches
von Betriebssystemen und Apps ein-
spielen soll, einen vorhandenen Vi-
renscanner tiglich aktuell halten und
vor allem keinen Links folgen oder
Anhdnge offnen soll, die man nicht
kennt. Auch wenn die Aussicht viel-
leicht verlockend erscheint, wenn in
der Mail ein ,entfernter Verwandter”
einen mit 500.000 Euro aus dem Erb-
nachlass begliicken will. Und natir-
lich Backups nicht vergessen

Die Fragen stellte Sabine Schulz



